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RESUMEN

Introduccién: El Sistema de Seguridad y Proteccién, como complemento de la seguridad y
el orden interior del pais, abarca la protecciéon fisica, la seguridad y protecciéon de la
informacion oficial clasificada, la seguridad informatica, la proteccion contra sustancias
incendios y sustancias peligrosas.

Objetivo: Disefiar una multimedia que facilite el acceso a la legislacion correspondiente a la
Seguridad y Proteccion vigentes en el Ministerio de Salud Publica.

Métodos: Como aplicacidon para su programacion se usé el Mediator 9 y para el tratamiento
de las imagenes el GIMP. Las etapas de desarrollo de la multimedia se siguieron de acuerdo
al Modelo de Cascada.

Resultados y Discusion: Se elabora la Multimedia Seguridad y Proteccién que cuenta una
amplia documentacion, Galeria de Imagenes, Videos y Musica, Guia de Autoevaluaciéon y un
Buscador.

Conclusiones: La presente multimedia permite un facil acceso a la legislacion
correspondiente a la Seguridad y Proteccién vigentes en el Ministerio de Salud Publica; vy
constituye una Biblioteca Digital que contiene las leyes, decretos leyes, resoluciones
indicaciones e instrucciones que norman e instrumentan los 5 subsistemas de la Seguridad y
Proteccion y otros documentos de gran utilidad para el trabajo.

Palabras clave: Multimedia; Seguridad y Proteccidén; Seguridad Informatica; Administracion
en Salud.
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ABSTRACT

Background: Safety and Protection System, as a compliment of security and law-
enforcement of the country, includes physical protection, security and protection of official
data classified, informatics security, protection against fire and dangerous substances.

Objective: A design of a multimedia that facilitates access to legislation corresponding to
Safety and Protection in force at the Ministry of Health.

Methods: For the application of its program a Mediator 9 was used and GIMP for the images
treatment. The multimedia’s stages of development were followed according to Cascade
Model.

Results and discussion: The Safety and Protection multimedia is composed of galleries of
images, videos, music, self-evaluation guide and a search engine. It allows an easy access
to the legislation corresponding to Security and Protection in force at the Ministry of
Public Health and serves as a digital library containing laws, decree-laws, resolutions and
instructions that regulate and implement the 5 sub-systems of Security and Protection
and other relevant documents for the work.

Keywords: multimedia, security and protection, informatics safety, health administration.

INTRODUCCION

El Sistema de Seguridad y Proteccion, como complemento de la seguridad y el orden interior
del pais, abarca la proteccion fisica, la seguridad y proteccion de la informacion oficial, la
seguridad informatica, el control de los explosivos industriales, sus precursores quimicos,
municiones, sustancias quimicas explosivas o téxicas, asi como las medidas de proteccién
contra incendios y de proteccién fisica a las sustancias radiactivas y otras fuentes de
radiaciones ionizantes (1),

Para el mantenimiento del orden y la disciplina y con ello garantizar una mayor eficiencia en
los subsistemas de la Seguridad y la Proteccion se adoptan una serie de medidas
organizativas y de control. Los medios de seguridad son aquellos, utiles, accesorios,
instrumentos, barreras fisicas y dispositivos aislados o integrados en un sistema, que se
destinan para la vigilancia y proteccion fisica de recursos humanos y materiales.

En materia de Seguridad y Proteccion el Estado ejerce las funciones de regulacion,

fiscalizacion y control a través del Ministerio del Interior que funge como organismo rector
(2)

No existe una definicion estricta de lo que se entiende por seguridad informatica, puesto que
ésta abarca multiples y muy diversas areas relacionadas con los Sistemas de Informacion.
Areas que van desde la proteccion fisica del ordenador como componentes hardware, de su
entorno, hasta la proteccién de la informacion que contiene o de las redes que lo comunican
con el exterior.

No obstante si hay tres aspectos fundamentales que definen la seguridad informatica:
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- Confidencialidad.
- Integridad.
- Disponibilidad.

En la salud la importancia de estos tres factores es primordial e incluso entran en juego
otros elementos como la autenticidad o el no repudio, dada la informacidon altamente
sensible que se procesa, desde el punto de vista individual en cuanto al paciente, como para
la toma de decisiones en cuanto al diagnédstico y seguimiento de los procesos y actividades
de la salud, conformando los Sistemas de Informacion en Salud, tanto clinicos como de
direccion operacional. Podriamos considerar que un Sistema Informatico es seguro si

podemos contar con que su hardware y su software se comporten como se espera de ellos.
3

El desarrollo de las comunicaciones y tecnologias de informacion en el pais exige, para
transmitir y almacenar informacion oficial clasificada, la aplicacién de medidas de Proteccion
Criptografica y de Seguridad Informatica, cuyo disefio y aplicacion requieren de una alta
especializacion y centralizacion estatal.

El Sistema para la Seguridad y Proteccién de la Informacién Oficial comprende la
clasificacién y desclasificacion de las informaciones, las medidas de seguridad con los
documentos clasificados, la Seguridad Informatica, la Proteccion Electromagnética, la
Proteccion Criptografica, el Servicio Cifrado y el conjunto de regulaciones, medidas, medios
y fuerzas que eviten el conocimiento o divulgacion no autorizados de esta informacion. )

La exposicion a sustancias peligrosas puede ser aguda o crénica. Un manejo no satisfactorio
de los desechos, que incluye procedimientos no apropiados, uso de contenedores vy
condiciones de almacenamiento, induce la exposicién crénica. Usualmente la exposicion
aguda resulta de la ocurrencia de un incidente particular (derrames, fuego, etcétera).

El dafio pudiera ser provocado por el contacto con las sustancias quimicas inflamables,
corrosivas o reactivas en la piel, los ojos y las mucosas del aparato respiratorio (e€j.
formaldehido y otras sustancias quimicas volatiles). El mas comun es el causado por las
quemaduras.

La severidad de los riesgos a la salud de los trabajadores que manipulan desechos
genotéxicos es el efecto combinado de la toxicidad de la sustancia y la magnitud de la
exposicion, la cual ocurre durante la preparacion o tratamiento con la droga/quimica. Las
vias principales de exposicién son la inhalaciéon de polvo o aerosoles, la absorcién por la piel
y la ingestién accidental de alimentos en contacto con drogas citotoxicas, quimicas o
desechos, la ingestion a través de la mala practica de pipetear con la boca o a partir del
contacto con las secreciones de pacientes bajo quimioterapia.

Los radioisétopos son usados comunmente en diferentes procedimientos diagndsticos y de
tratamiento, y como resultado se generan desechos radiactivos. El tipo de enfermedad
resultante por la exposicion a la radiactividad estd determinada por la cantidad y el tipo de
exposicién. Las medidas de dosimetria personal son esenciales para monitorear el nivel de
exposicidon de cada trabajador que manipula desechos radiactivos. )

Las Multimedias forman parte de los softwares educativos y muchos lo definen como un
objeto o producto que usa una combinacion de medios: texto, color, graficas, animaciones,
video, sonido, en un mismo entorno, donde se interactla estos recursos. &7 Las
caracteristicas estructurales y funcionales de estos programas computacionales sirven de
apoyo al proceso de ensefiar, aprender y administrar, o el que esta destinado a la ensefianza
y el autoaprendizaje y ademas permite el desarrollo de ciertas habilidades cognitivas, cuyas
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caracteristicas mas generales son la finalidad, el uso de la computadora, la facilidad de uso
ya que son intuitivos y aplica reglas generales de uso y de facil comprension para su
navegabilidad o desplazamiento y recursividad o posibilidad de regreso a tematicas de
interés desde cualquier punto en el ambiente virtual; y la interactividad al permitir un
intercambio efectivo de informacién.

Aungue la legislacion que se maneja en los subsistemas que componen la Seguridad y la
Proteccién en el Ministerio de Salud Publica de Cuba se encuentra en formato digital no
existe una compilacién que agrupe este conjunto de leyes, decreto-leyes, resoluciones e
indicaciones, por lo que la creacién de un hiperentorno multimedia seria una solucién
novedosa y muy provechosa para la capacitacion y facilitaria el trabajo de los profesionales
que laboran en estas esferas asi como su auto superacién.

El objetivo es disefiar una multimedia que facilite el acceso a la legislacidon correspondiente a
la Seguridad y Proteccion vigentes en el Ministerio de Salud Publica.

METODOS
Descripcion de las herramientas utilizadas:
Requerimientos:

Sistema operativo Windows 2000, XP o superior. DirectX 8 o superior. Microprocesador de
128 MHz o superior. 128 Mb o superior de Memoria RAM. Unidad de DVD-ROM.

Programacion empleada

La programacion se realizé en Mediator 9, sistema para realizar aplicaciones multimedia y
que permite el trabajo con variables, uso de los Scripts y paginas web, gestion de
aplicaciones y ficheros externos, etc., todo basado en programacién orientada a objetos.
Mediator es una completa solucion multimedia muy facil de utilizar para crear tus
presentaciones Flash, HTML y CD-ROM. Es una potente plataforma con un conjunto de
programas dedicados y de altas prestaciones, que pueden combinarse en la plataforma que
desee. Como resultado, puede obtener exactamente la funcionalidad que necesite ahora,
pero ademas con la opcién de afadir mas en el futuro - y su inversién queda protegida y
asegurada.

Para el disefo y correccion de imagenes y flash se utilizé6 el GIMP (GNU Image Manipulation
Program) es un programa de edicion de imagenes digitales en forma de mapa de bits, tanto
dibujos como fotografias. Es un programa libre y gratuito. Forma parte del proyecto GNU vy
estad disponible bajo la Licencia publica general de GNU. Es el programa de manipulacion de
graficos disponible en mas sistemas operativos (Unix, GNU/Linux, FreeBSD, Solaris,
Microsoft Windows y Mac OS X, entre otros). GIMP es un programa de manipulaciéon de
imagenes que ha ido evolucionando a lo largo del tiempo, ha ido soportando nuevos
formatos, sus herramientas son mas potentes, ademas funciona con extensiones o plugins y
scripts.

RESULTADOS Y DISCUSION
Descripcion de la multimedia:
Mddulo Principal

Al acceder a la multimedia aparece este mddulo y se reproduce automaticamente una
musica de fondo que acompafia nuestra navegacion por la misma.
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En este mddulo se encuentran los vinculos a al
contenido de los cinco subsistemas que
integran la Seguridad y Proteccién, y a los
demas modulos como la Galeria de Imagenes,

Galeria de Videos, Galeria de Mdsica,
Resoluciones Generales Guias de
Autoevaluacion, Informacion sobre la

Multimedia, el Buscador; y cuenta con un botdn
de Salir. (Fig.1)

Es valido aclarar que todos los demas madulos
y submoddulos de la presente multimedia
cuentan con un banner inferior que permite el
acceso al Mddulo Principal, la Galeria de Videos,
Galeria de Imagenes, Informacién sobre la
Multimedia y al Buscador.

stema de Seguridad y Protecclén

& (" informacion Clasificada
Proteccion Fisica
L
] n contra Incendios

. T
Fig. 1. Sistema de Seguridad y Proteccién.
Médulo principal

Regularidad de los Médulos Seguridad Informatica, Informacién Oficial Clasificada,
Seguridad y Proteccion, Proteccion contra Incendios, Proteccion contra Sustancias

Peligrosas.

Los modulos antes mencionados cuentan con 136
documentos legales, que se dividen, de los
cuales 17 corresponden al subsistema Seguridad
y Proteccidon, 14 a Informacién Oficial Clasificada,
41 a Seguridad Informatica, 46 a Proteccién
contra Incendios, y 18 a Proteccidon contra
Sustancias Peligrosas.

A pesar de mostrar contenidos diferentes,
poseen caracteristicas estructuralmente
parecidas, lo que hace facil y amigable la
navegacion. parecidas de acuerdo a su

navegacion.

En el centro se encuentra los botones que

= E|slama do Seguridad y Prodectitn

|

Fig. 2. Sistema de Seguridad y Proteccion.
Informacion Oficial clasificada

permiten el acceso a las Bases Legales, Indicaciones, Funciones de los Responsables, el
Sistema de Informacion, la Guia de Control y otros documentos que apoyan el trabajo en el

subsistema que se haya accedido. (Fig.2)

Regularidad de los sub moédulos Bases Legales, Indicaciones, y Otros Documentos;

y de los Moédulos Resoluciones Generales y “Constitucion, Lineamientos

Congreso y Objetivos de la Conferencia del
PCC”

Al acceder a estos se muestran los titulos de los
documentos que contiene (Ejemplo: Decreto-Ley
No. 186 sobre el Sistema de Seguridad vy
Proteccion Fisica) al hacer clic en uno de ellos se
accedera a una pagina donde se abrird el
documento vy alli usar todas las herramientas que
permite Adobe Reader en los 29 documentos con
que cuentan, guardarlo, buscar dentro de él,
seleccionar un fragmento copiarlo, etc.
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Una vez que haya finalizado la consulta se puede dar clic en la flecha atras y el usuario

volvera donde estaba anteriormente. (Fig.3)
Moédulo Galeria de Videos

Inicialmente se muestran nueve de videos en una
lista, a los que se accede con un clic y se
reproduciran en una pantalla diferente, que
cuenta con botones para ir al siguiente video, el
anterior, parar, ir al Mdédulo Video, ir al Mddulo
Principal y Salir. El video puede mostrarse en
Modo Pantalla Completa o Modo Normal si se
desea.

Galeria de Imagenes

Permite observar 90 imagenes de instituciones de
salud sobre deficiencias y soluciones de los temas
relacionados con la Seguridad y Proteccion.
Cuenta con botones para volver a la anterior o ir a
la siguiente imagen si se desea. (Fig. 4)

Galeria de Musica

=——— Gistama ds Segurbiad y Probecciin =

Galeria de Imagenes

Este modulo cuenta con siete canciones con tema patridtico y el Himno Nacional, los que
pueden ser utilizados en diversas actividades; para reproducir uno solo basta hacer clic
sobre él y si se desea parar o pausar presionamos los botones correspondientes en la barra

de navegacién.
Médulo Buscar

Este novedoso modulo permite al usuario encontrar
un contenido especifico dentro de la multimedia de
manera rapida y optimizada. Cuenta con un cuadro
de texto en el que se escribe lo que se desea buscar
y de forma automatica aparece (en el marco
derecho) la o las paginas donde aparece este
contenido. (Fig.5)

Guias para la supervision

Cuenta con 5 guias, una de inspeccion en formato
de autoevaluacion de las actividades del sistema de
Seguridad y Protecciéon y otras cuatro de auto
preparacion con preguntas sobre los subsistemas vy
su base legal, y las respuestas correspondientes.

Moédulo Informacion sobre la Multimedia
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Fig. 5. Sistema de Seguridad y Proteccion.
Médulo Buscar

En el presente se explican los objetivos, el contenido y a quiénes va dirigida la presente

multimedia.
Moédulo Créditos

Se brinda informacién sobre los autores de la multimedia.
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Conclusiones

La presente multimedia permite un facil acceso a la legislacion correspondiente a la
Seguridad y Proteccidn vigentes en el Ministerio de Salud Publica.

Constituye una Biblioteca Digital que contiene las leyes, decretos leyes, resoluciones
indicaciones e instrucciones que norman e instrumentan los 5 subsistemas de la Seguridad y
Proteccion y otros documentos de gran utilidad para el trabajo.
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